Kiberneticka sigurnost i sustavi
daljinskog nadzora i upravljanja
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Sigurnost i pouzdanost Nadzorno upravljackih sustava

U suvremenoj vodoopskrbi i odvodniji, daljinski nadzor i upravljanje postali su neizostavni dijelovi tehnoloskih
sustava. Prikupljanje i obrada velikih koli¢ina procesnih podataka omoguduju efikasniji nadzor i upravljanje,
analizu gubitaka, preciznije modeliranje i predvidanje ponasanja sustava. Medutim, sve veca povezanost OT
(operativne tehnologije) s IT (informaticko tehnic¢kim) sustavima povecava izloZenost sigurnosnim prijetnjama.

Sto su OT sustavi?

OT sustavi omogucuju izravnu interakciju s fizickim svijetom, za razliku od IT sustava koji se bave obradom
podataka. Oni ukljucuju:

e SCADA - sustavi za daljinski nadzor i upravljanje industrijskim procesima
e PLC - programabilni logicki kontroleri za upravljanje strojevima i procesima
e DCS —distribuirani upravljacki sustavi za automatizaciju proizvodnje

Povezivanje OT i IT sustava putem raznih komunikacijskih kanala donosi mnoge prednosti, ali i nove sigurnosne
izazove.

Kiberneticka sigurnost — kljucni izazovi

Sigurnost podataka tema je danasnjice — svakodnevno smo svjedoci problema s kojima se bore tvrtke
nedovoljno pripremljene za kiberneticke izazove danasnjice.

Nepouzdani rad OT sustava mozZe uzrokovati ozbiljne posljedice. Naj¢esc¢i uzroci su:
e Nenamjerne ljudske pogreske i proceduralni propusti
e Zastarjela, nefunkcionalna oprema i neodgovarajuce sigurnosne mjere
e Nekvalitetno odrZavanje, nemoguc¢nost dobave zamjenskih dijelova

e Maliciozni napadi (interni i eksterni)



e Nedostatak odgovora na sigurnosne incidente
e Prirodne katastrofe

Kako bi se sprijecili ovi rizici, zakonski i normativni okviri postaju sve strozi, osobito za kriticne sustave.

Regulativa i standardi

Europska unija, kao i propisi Republike Hrvatske namece stroge zahtjeve kroz:

» NIS2 Direktivu — propisuje sigurnosne obveze i izvjestavanje klju¢nih subjekata

» Zakon o kibernetickoj sigurnosti i pripadnu Uredbu — odreduje operatere kriti¢nih usluga i njihove
obveze

» Cyber Resilience Act — postavlja obvezne sigurnosne zahtjeve za digitalne proizvode (primjena od
2027.),

a izmedu mnogobrojnih standarda isticu se:

» ISO/IEC 27001 — standard za upravljanje informacijskom sigurno$cu
» IEC 62443 — standard za sigurnost industrijskih automatizacijskih i kontrolnih proizvoda, kao i sustava

Kako osigurati kiberneticku otpornost?

Temeljem nastojanja za pouzdan i efikasan rad Operatera kriti¢nih usluga, ali i zakonskih propisa, tvrtke su
obvezne implementirati mjere kiberneticke sigurnosti (uskladiti organizaciju i akte, popisati imovinu, analizirati
rizike, poduzimati mjere za uklanjanje neprihvatljivih rizika, predvidjeti upravljanje incidentima, izvjeStavati o
incidentima, osigurati kontinuitet poslovanja, biti podlozni reviziji nadleznih tijelai sl.).

Odgovornost na odabiru organizacije, imenovanju odgovornih osoba za kiberneticku sigurnost te izradi
normativnih akata lezi na samoj tvrtki. Prilikom analiziranja rizika, predlaganja mjera za uklanjanje
neprihvatljivih rizika, izrade protokola kod pojave incidenata i sl. tema, predstavnici Zagrel Rittmeyer d.o.o.
pruzaju svojim naruciteljima tehnicke i funkcijske preporuke o svojstvima OT sustava.

Identifikacija, analiza i upravljanje rizicima

U prvom koraku kod rada na povecéanju kibernetic¢ke sigurnosti, neminovno je popisati imovinu, te napraviti
detaljnu funkcionalnu shemu sustava, a potom analizirati identificirati ranjivost i prijetnje takve konfiguracije i
primijenjenih postupaka. Navest cemo neke primjere:

P rade li se redovito kopije programske opreme i baze prikupljenih podataka?
P postoje li u sustavu alternativni komunikacijski putevi?

» moze li se sustavu pristupiti neovlasteno?

P postoji li antivirusna /antimalware zastita?

P postoji li plan oporavka sustava u slu¢aju katastrofalnih dogadaja?

P da li se registriraju i analiziraju greske i ispadi u radu sustava
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Peniferne stanice sustava

Svaki sustav je drugacije konfiguracije, drugacijih zahtjeva i drugacijih funkcija, tako da nije moguce napraviti
standardni obrazac s popisom svih rizika u sustavu nego je potrebno svaki sustav analizirati zasebno.

Umanjenje rizika

Idué¢i korak u razradi kiberneticke sigurnosti je vrednovanje pronadenih rizika koji bi mogli ugroziti rad
nadzorno upravljackog sustava, a potom prijedlog mjera za njihovo otklanjanje ili umanjivanje. Odluku o ovim
aktivnostima donosi korisnik — vlasnik sustava.

Neki od prijedloga za povecanje kiberneticke sigurnosti i pouzdanosti rada nadzorno upravljackog sustava su:

P koristenje certificirane i dobavljive opreme, osigurani lanci opskrbe

P osigurano odrZavanje i mogucénosti Sirenja te modernizacije sustava od strane ovlastenih dobavljaca
P sigurnost ljudskih resursa, politike kontrole pristupa i upravljanja imovinom

» redundantne konfiguracije,



P izdvojene lokalne racunalne mreze OT sustava,

P vatrozidovi novijih generacija,

P legalizirana programska oprema i propisano obnavljanje verzija operacijskih sustava te programske
opreme,

P osigurane sigurnosne kopije programske opreme,

P antivirusni programi,

P zasti¢eni komunikacijski kanali,

P propisana ovlastenja i postupci upravljackog i servisnog osoblja u redovitom radu i izvanrednim
situacijama,

P sustav ovlastenja za rad operativnog osoblja (lozinke, visefaktorska autentifikacije i dr.),

P osiguran neometan rad osoblja,

P propisan postupak nakon pojave incidenta, te obnavljanja sustava u slu¢aju znacajnijih incidenata,

P arhiviranje i analiza dogadaja kod pojave incidenata,

P osigurana kontinuirana edukacija operativnog i rukovodeceg osoblja o kibernetickoj sigurnosti,

P osiguran kontinuitet poslovanja

Zagrel Rittmeyer d.o.o. — Vas partner za kvalitetu i
kiberneticku sigurnost

Nas tim certificiranih stru¢njaka pruZa usluge analize, savjetovanja i implementacije kibernetickih sigurnosnih
mjera. Posjedujemo ISO 27001 certifikat i koristimo CE certificiranu opremu uskladenu s IEC 62443
standardima. Cilj nam je optimizirati sigurnost vaseg sustava, osigurati uskladenost s regulativom i omoguciti
neometan rad vasih kriti¢nih operacija.

Obratite nam se za analizu i unapredenje kiberneticke sigurnosti vasih OT — Nadzorno upravljackih sustava!
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